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Базовые механизмы конвеера постоянной интеграции и развертывания программных продуктов АО
"Национальные квалификации" состоят ис следующих технологических этапов:

1. Публикация изменений исходного кода
2. Запуск по расписанию (2 часа ночи) или по триггеру процесса сборки ПО
3. Запуск набора автотестов (юнит-тестирование)
4. Упаковка установочного пакета в формате debian
5. Упаковка установочного пакета в формате tarball+setup.sh
6. Передача собранного deb пакета в репозиторий ПО "Тестовая эксплутаация"
7. Установка или обновление собранного пакета в среде тестовой эксплуатации по расписанию на 5 утра

по Московскому часовому поясу или по триггеру.

После успешного завершения всех этапов программное обеспечение доступно в среде тестовой эксплуатации.
Если хотя бы один этап завершается с ошибкой, владельну проекта отправляется отчет с уведомлением о
возникшей ошибке.

1. После успешного тестирования ПО в тестовом контуре тестировщик подписывает Акт тестирования. В
Акте фигурирует версия ПО, включаящая номер коммита (зафиксированных изменений) и тег версии
ПО.

2. После подписания акта тег версии присваивается номеру коммита.
3. Запускается процесс сборки ПО с версией согласно тегу.
4. Формируется журнал изменений из событий между тегами. в журнал попадают только события

отмеченные символами +/-/* в начале каждой строки описания изменений.
5. Запускается набор автотестов (юнит-тестирование)
6. Упаковка установочного пакета в формате debian
7. Упаковка установочного пакета в формате tarball+setup.sh
8. Передача собранного deb пакета в репозиторий ПО "Опытная эксплутаация"
9. Отправка уведомлений кураторам и владельцам среды опытной эксплуатации об обновлении ПО

включая список изменений.
10. Обновление ПО в среде опытной эксплуатации при помощи агента Puppet
11. После завершения тестирования ПО ведущий разработчик, технический директор или начальник

отдела технической поддержки совместно с двумя кураторами регионов подписывают Акт
тестирования. Всего устанавливается 3 подписи разными видами уполномоченных лиц.

12. После подписания акта тестирования ПО передается в репозиторий "Промышленная эксплуатация"
13. Отправка уведомлений кураторам и владельцам среды промышленной эксплуатации об обновлении

ПО включая список изменений.

Документация должна автоматически собираться на дату сборки и формирования пакетов в формате PDF с
использованием системы справки и поддержки АО НК. Файл документации должен автоматически
формировать шапку, подвал, типографику, сноски, версию документа и иные параметры верстки и допечатной
подготовки, согласно заданному шаблону.

Для каждого разрабатываемого продукта АО НК должен формироваться Debian пакет программного
обеспечения для целей быстрого точеченого развертывания, контроля версионности, зависимостей и
целостности распространяемого ПО.

Требования к формируемым пакетам:

1. Имя ПО является базовой частью имени пакета: <software>
2. Если пакет содержит компилируемую часть, то все компилируемые файлы должны входить в пакет

<software>-bin
3. Если пакет содержит набор данных отдельно от программной части - изображения, шрифты, база

Механизмы CI/CD

Тестовая эксплуатация

Опытная и промышленная
эксплуатация

Документация

Сборка программного обеспечения



данных, то все компоненты должны входить в пакет <software>-data
4. Если пакет содержит набор типовых настроек, такие настройки включаются в базовый пакет

<software>, если вараинтов настройки пакета несколько, создаются соответствующие
конфигурационные пакеты вида: <software>-config-<kind>, где kind - разновидонсть предоставляемых
настроек.

5. Документация на пакет ПО упаковывается в пакет <software>-doc
6. При наличии SDK, такие файлы должны помещаться в пакет <software>-dev
7. Если пакет имеет изменяемую структуру БД (миграции), то такие миграции должны быть включены в

базовый пакет <software>
8. Версия пакета формируется автоматически из последнего тега + порядкового номера коммита

относительно тега. ХЭШ коммита попадает в сведения о сборке пакета.
9. Список изменений проекта формируется автоматически из строк фиксации изменений кода в git, при

этом учитываются только строки начинающиеся с символов +/-/*
10. Правила формирования пакетов описываются DevOps инженером совместно с руководителем проекта

или тимлидом.

Docker файл формирует образ программного обеспечения как результат сборки debian пакета. Docker файл
должен предоставлять simple контейнер, из одного или нескольких образов ФС:

Базовая ОС
Необходимые зависимости
Образ с распакованынм ПО
Сценарии при запуске контейнера (преинит)

Итоговый контейнер должен соответствовать следующим принципам:

1. Монолитность Отсуствие сборки ПО при установке контейнера
2. Стабильность Отсуствие скачивания дополнительных компонент из сети интернет
3. Повторяемость Возможность многократно развернуть контейнер в средах отличных от Docker
4. Атомарность Иметь отдельные образы контейнеров для нужд БД и рабочей нагрузки
5. Масштабируемость Иметь поддержку горизонтального масштабирования (NLB) с общей БД, разделяемой ФС и

конфигурацией
6. Управляемость Контейнер должен содержать базовый набор Unix Shell утилит, на уровне не ниже Busybox 1.7

Для целей поддержки инфраструктуры Kubernetes для программного обеспечения выделяется общий
разделяемый репозиторий корпоративного ПО. Перед передачей ПО в ГосТех или иные сторонние площадки
оркестрации и управления ПО должно пройти все необходимые процедуры тестирования и приемки в среде
Тестовой и Опытной эксплуатации.

Формирование Docker контейнера

Репозиторий образов



Основной задачи системы AAA/IAM является управление базой учетных записей пользователей, выдача
разрешений и аудит доступа к ресурсам связанных с IAM подсистем.

Основные механизмы аутентификации базируются на принципах протокола Kerberos v5 с расширениями
(Claims), применительно к системам веб аутентификации (jwt), включая возможности делегирования,
пересылки токена, двусторонней аутентификации, запроса расширений авторизации по сервисному имени
принципала (SPN).

Использование механизмов, завязанных на принципала, с использованием технологии электронных подписей
совместимых со стандартом JWT позволяют проводить следующие способы аутентификации пользователя:

Аутентификация по логину-паролю (ключевая пара)
Сквозная аутентификация по сертификатам электронной подписи
Аутентификация по одноразовому ключу (SMS, OTP)
Аутентификация по оффлановому токену (QR-код) без доступа к IAM
Аутентификация по сохраненному токену (Progressive Web Application, HTML5 Offline Application)
Прокси-аутентификация со стороннего сервиса (OAuth2/SAML 2.0)

Общий формат записи токена аутентификации:

Поля Groups, Claims и PrincipalSignature могут отсутствовать. В качестве обязательного идентификатора
пользователя выступают поля Principal и UID

Архитектура сервиса IAM предполагает наиличие модульного механизма работы с поддержкой
горизонтального масштабирования. Сервис IAM состоит из нескольких независимых максштабируемых
сервисов:

AAA — Сервис аутентификации, авторизации и аудита. Отвечает за выдачу токенов, производных
токенов (для каждого SPN) и запись событий доступа.
Profile — Сервис управления профилем пользователя, хранит сведения о профиле пользователя,
позволяет хранить ряд дополнительных данных, таких как связаныне документы, изображения,
дополнительные реквизиты и т.п.
Permission — Сервис управления доступом. Управляет видами групп доступа для каждого сервиса и
ролями доступными пользователю.

Сервер поддерживает как обязательные (базовые) механизмы OAuth2, так и расширенные (опциональные)
механизмы аутентификации и делегирования токена. В качестве расширений механизмов аутентификации
вводятся дополнительные сущности - UserPrincipalName, OrganizationPrincipalName и ServicePrincipalName, где
UPN и OPN относятся к категории субъекта аутентификации, а SPN - к категории конечной точки
аутентификации. OAuth2 токен (Bearer) формируется по стандарту JWT и может использоваться в оффлайн
операциях в течение всего срока (времени жизни) такого токена.

Аутентификация, Авторизация,
Аудит
Общие положения

{
  "principal": "User Principal Name",
  "uid": "GUID",
  "displayName": "User Published Name",
  "groups": [...],
  "claims": [...],
  "principalSignature": "jwt digest/RSA|ECDSA 2048bit",
  "signature": "jwt digest/RSA|ECDSA 2048bit"
}

Архитектура

Общая схема работы OAuth2 сервиса:

https://git.ao-nk.ru/-/plantuml/svg/png/U9oz6jjkt4JqVRzYrCUG12W8eLKLTPlq4ZMjLxk9U40yc5rdO-7OmVQM1bGfJQ0NMbA1U425Sb7XFMcoRMwx-GNxZpZdpDYUiSVUH8XMokvwPivbplqSzt8GcdxONtLgDSPgQsRd2xDdiGkDVhXYkQ7TCKFRSo-mIvUk-UQgDJF3p80rbXPli6zgjOvZ1W5R2Yo_wTjknrup7LXcy2zzlWr0TTOEuRb7EqlpStLs7JxXT-rUWcFMyaDx6QbP0aDoZAExUaiweU23hUPDQrrPc_NNrqAlqPnNLjkMRvkEidJ335RI1M36zO2-R_TMGkOjoqpLwu8EWKL_HQFuktWZsec6qG3-Xl6Jw915Rs3XADw8dyIRVE4eEewtuuSilXyDO7qpEeY_ZGvWUGT-xn10_0WN0TSeUeNu0708e7FjHWeU_nYTr2otov2zAXxJUtCkNo8XOce8H0SCle3cGRIFFEUO6SKR37c7XLDyXC-4fKC4mClM2Us2CTjOO5CeXCAT03jSzHG0Z-EdqPju2uvinlVZPmmm3UCjU00AA0uu1w23w2H-CibeUH3jylCC4EmGTK32CcoS7O8wHepxz8MC0IvPYaT0GjO5B1wo-26TsyGz8TTeXovqpMXTlueN-aNb7OvmtYKI6wJk0rZynFey5JUNB64V4Gz3b3PGGR6Jg7ScgwmZCQM3L5XimUkOJZlqVF16RjFDbg5XCXFmSqbvVo0Nx8hlVGM-oPfElsUxXAMrM8MZrG-zBomt0KXDJdBqegCgZfbwREhcae_xLXT3Ykaihg_9RZxlXbRFyXCdlMDtL1UViuAERwzX89ATbMF5G2M0Ib2gT7DxZWrR2A44YaxVjyFrHHI6ieF4bbfgM46fpBlBNdwzqU_QONvnrdISAn1ZbSMhTqFVR9eGNuFoO2JTatltBsHOWsYFpFC16MLydnmD5Fg8VFw46GXtKGGWs1kGVKhXf2OXnWYYw6XYUdeYBxyww9JpvbZBF0Rb3YXilW3B1aR8RqI8uy5e5xvsoKL6T0_oMlo9JAApRiUFOPc7LGRFMtHC2Lpmwq6yBLscaY_9ZZXllvEpx9BtlOO_24Vmp0EbbcdkD_09KALCeIwY0xttf1m9MrrIqboLfQAQqgnQC4fj8alae5AkrnLKN1A_metsWEqXveTZr4H5cYY9oBaKLKKTsUM4_ub_Y1_94V_P93CMcsImb8ye8N2Uk9c0o1_3mY4ZvHqXawKiJM8efS3xYZ8JwdIKP06mjSmlS7T7qbdHwDd4rDHCuJRgkPfI2zNhIsLWg779BXftJAZ2IkANQYDDknFsVMiE0Ehioe9n1TMTuSZHL7bHApPlsNOihHrUi_qWB5Hk2wPciMc6lkUkhzeTPNd-zcqrfDwUNsYhLaliodSLzn2CWQ684zbjaYjcDsckUAw5aWzAXASmV4y1qnQQkA5UCA6WuZNyhkNdSeddBjl-gjK5lNYUOvckl4nrzApNFKTgksNQZex9HhVhMq6W87eR_A0A99vKcy6DVCOdTKgYNjB9EW7XZyBH9Z9OABtngqO4b6s-WfyrlUDDo9PE3b3bduGE3sL6fVgzpCvOR-U7nz5KodSyd5_8RgjM-jb33OMNzcqjgXTkcIuyhKAqIGggN0VNkjNE6ZZ3xvck_JMt25hH65tUaTJgf822d9GY_7CHZlUeDiOgXNxiYQJw9acOM9W-nze4yowKoG_Xypx4Tqh8frHvxzCteC007WqWklyP_Gw5q4-JdDJVuWaokyZgQZvuIkaSqlWMD5M8y3LFShmWmGGp7PrE5pAtVBbyeske9btQzdAXo8slLcJSChG4GUbuAfVRIuugZ73XK4z00dy5t_j253npaYnv3jt2sYlhAk0ytf6zmrgMwQpc4kRvAY2PrueMG1-orOlAkKjLGNl5ypMvotDxXSLyahhPRAenzNfBFM3SR5xBHTsUfgVm-cxevoOIq4we35azqz45ygONXCMTIeTBCwPW9obkYqw6dIdKjjWfV4jUU89zwpPrZlkWlypdm5iP5bq09fT5UHKAcysRR8uVdGgbj61KfOKYg9I2ZB4fIF6oGk-gmXSxMK2ZX5sTWvR6PIMXpHHlhqjiCuMRYWHNukT6aY5qyeVDCN0QSaP90YnZdnHy7YeS-BoyAL8siW9GCKWxTCuOLCgTYP1asUil7Dw0p-nZWmA_kVV08qRDrnX4iPt0EPKsgLN6GCpgWTOIrKAf1SMRN2QNCqyOwtK4445VrnVnvaV3xIGD4B1TsgUj8P-SYL5Sl4tTr17bw5C1Az-mf0OhChWqJlawe1AburtFedDSuBgjgkFlbMTNqa9g5t-E7K-MI9YF2jFfvf2A5BGg9UtYygxejYawlw8UU41D-Y4lTo24uq1nKuhRDDi4A2fkC7flY95gebSQ2gMJZaED8SVRqsNnFl6CedTosT21cavcHGZPKlLbrXq8OJrjawRpvP9wY2F9rFQZL1C-qyWMC-CMBUF8u3YTzcgrEG1Da0H9SW26KkHZ2RI88qoXOaZza1T9Y8ihZmf1cHGKjJXl5aoD-5YFYc5y9N32QEGqe04KZiT4rOeR1vBBSlSSqeXZXq-U0SF1s9gMowaH17RFfRP1xr5g918Lhv1naZ6hwfG2dKmpBoH7I4joZUqdllCChwvrFjHBYGbhESXixT9KCPNA9dGsqzOIuOOkTsgYCGikP8sOMCht6EtnFGOJJOKg_3o-N5yWq4FBT98vmv1C6yFxCRsru6DGYY5foGWFKxH38sUv8RYy_6NNdGwThkZ8C8vnlDJKiHj6U_6oTTTSNNEiwOwtcXLgWjUpXlCyN6N0k7etF-Al2Y5vZFyzUe1aeB62ABkBGLSJCtXII8D4D7YNNFgKNfCz5U5U2HPfgb3aFoAde7Tif4hb_O2c6ibVzNy80EKateBlLn7FkxrMxP9LPivUXLLEQEASNEQrAyeyunn5dupwBFMUwgNZwhpnDPr2Fr_E2QuCtLaZ4wg4jgqxsiQ2JthFrxKJgvnRhBCvw0GMRJ7Sg1AaAd9yhwfCDoa-t47TAMRDv-lo1BlVwL17dinIyszPYC5wdN1nPVo6hurn7iBu6oDw5qtL16HoKj4fdHWcxoJu2_RtCBY-G1SOfNElWOWc8phnFfxuAVuEvpXOaollqxVeo4Lwpmj4-4iiuLMqzI5_UJ-2pVtapHPjV8mRBsdnM85u_oFS-LbmiKVlmQNNOdJc0wBuaahHj4sIWXWT-eXeut3kUtgLiydHNoJAln5aQfDGzGmaGyI9vTIdAtQtQxcVzTUcw3-Xr6gNuGJ-vvL_0RjI6vq0


При прохождении процедуры аутентификации в системе цифрового паспорта пользователь получает базовый
цифровой ключ доступа в виде JWT токена, кодированного в Base64 для передачи по техническим каналам
связи или в открытом виде для формирования оффлайн QR кода. Допускается использовать формирование QR
кода на основе Base64 кодированного JWT токена, для поддержки данного требовани рекомендуется
использовать следующий алгоритм:

1. Попытка расшифровать JSON
2. Если расшифровать JSON не удается (ошибка в 1 символе) - производится декодирование Base64 в

строку
3. Осуществляется повторная попытка декодирования JSON
4. Проверяется корректность подписи JWT
5. Проверяется срок действия JWT

После того как базовый токен аутентификации получен, он может использоваться для доступа к различным
сервисам, с минимальным уровнем гарантированных привилегий. В случае если сервис поддерживает
механизмы работы оффлайн, он может содерждать реплику групп безопасности сервиса для аутентификации
пользователя. Для получения полного доступа к ресурсам после процедуры аутентификации производится:

1. Выбор роли пользователя в системе - присвоение UID или OID и расширенных атрибутов
(расширенный JWT токен) - утверждений

2. Расширенная аутентификация в сервисе - получение SPN для запрашиваемого ресурса
3. Получение специального токена для запрашиваемого ресурса по его SPN

Общий набор полей всех JWT токенов является одинаковым, но для каждого типа токенов характерны
выделенные специальные поля. Состав и форматы полей JWT токенов описаны ниже.

Набор функций сервиса зависит от совпадения набора требований и утверждений сервиса и JWT токена для
доступа к тому или иному функционалу приложения. Любой полученный токен имеет свой срок действия,
может быть обновлен в преедах окна обновления и содержит валидную (проверяемую) цифровую подпись
системы цифрового паспорта АО НК. Любой токен может быть использован оффлайн для аутентификации
пользователя, например для каждого сервиса может быть сгенерирован отдельный временный оффлайн токен
доступа в виде QR кода. Стандартный период действия токена составляет 2 часа, базового токена - 8 часов.
При необходимости может быть запрошен токен расширенного срока действия, но не более 168 часов (7 дней)
с момента получения такого токена.

При делегировании токена нижестоящей системе, промежуточный узел может как передать токен в режиме
"как есть" (прокси-токен) или получить на его основании новый SPN токен для конечного сервиса. В этом
случае для получения нового SPN сервис обращается к системе цифрового паспорта за делегированием токена
передавая:

Токен пользователя (SPN JWT)
Адрес конечного сервиса

Срок действия делегированного токена сервиса не должен превышать срок использования оригинального
токена пользователя.

Возможность продления истекшего JWT токена не допускается, из такого токена могут быть получены
основные реквизиты для запроса подтверждения (аутентификации) со стороны пользователя с целью выпуска
нового JWT токена с теми же условиями (Владелец, Организация, Сервис).



Попроектная кадрово-
организационная структура

https://git.ao-nk.ru/-/plantuml/svg/png/U9pDcbjh6qSKnz_zAGRw8WcIQkzI42Po986Xa48JwAikQrjOqHhlsgqR2hOJDoaDJHtw40frcz2tliYndIYoBKC-mUmtwZcpQzrsvCpkI523BMbq_hyvEpFdp9bTttMzwgRtNSrTABZUJijUN22axJHiyfZ0EqBkDEmDRosLJPF7x3CXNrSRZMPxbQZPiA7YjBrlcZ_OH357Mv16QawhmHf_7AKfKPgIYz3qcsduUtkxMg-sFP89UO7deUwhPjiETFgug3b5i5IjhwzkEbljnZsdvMoIBt9AiLJHHt1XkwdgHgKo0Qq9GaqbNweeKQYkPYFGXhqjIBMqubAPuwfHpfKgfN6gk-EA-hfKAkLA7AfQrBJYXAzENP1QjgooLOvIyugYPRK9ghlQ5iGMBRrSkHaRBAPhDzZFnD1iRRGKmVugCE9BWfU1N5LuU9RADIxNqFGeLzHRAyyTzAAYHRnjDTlh8Md4qc8_WzRHqCBF3zQQzVMsxReaUzjWfCANOKh94FeRFIAV_gL_qZy-dIzaeE78twKdj4ClQPT-e1t_9tZjmwTBUF-I-7l-lh_hFw4zU7q2fXqGWUerVKle5HYUOXi8J-aPFOTVn9oHGg7fBIwYQIPLRpffSc_v_Xr2VwTTC3z36Etxkun0bX-0UP0_GWcXR-cPVu0i_ncyswCzvapG8NO5bFVO24eO-L06NNbkcj2_qLsmVCUikz0NkEQ_8D3bVkXdXs3hH1Tz-Z7QHJT05mZzYxMz2pmvXyj4xKjnKE1hIxdsDfFoN6T3IGFw2ApHhXEEInpcsCY5K7KUK6qUK7qUK2CzUwOv1wOr1sPk3ipy79XATgPGGby53DdmL4VTz5mMdeDiH7lSg_5SLSnC4pFJqo9MnhZLw5Scvwi29krB_oaRf8j8egV7a1W_GCCLVDo3nZvB_IymbTU62RRfEg8P5hexZBYUScsRZUahi3g57ULdy0Ac0wVhFTi-pd1Vc2PLqmcLhC_NGgQgkAcM5hNKXImdR62wVi5B78mghj4TTuYjRhBhUWDJiCScuU9Qqe5D-o2ScN2t7OhK928jYKXF8ZAIYCm4egc31wDz4MOGLlyC4bHqPgku96KPsWmO-WmOnWmOfZIZuU34bEpj-nlkP7npZDKunbeSOpsEiH77s8nZRCKnpiKmha44u8bWsip0dW2bFO7lyNW04-aVS2dgJ2ZQB2Ys4asqeUG6aHfRzAZ5wmctrUVCVTW_uLJLXznDZs6lUXQSZ62VvP4utISaSJQaX2JEXfMGPCoCPCw2XEUDmNuQ75xPtsEspM8X22Uz8r0rxErXtTDmSAyGErbocDSOpsESDz2A6zDpLiAm4XNJ9HwE0Sugcx2UItbLtaBhW1N41Rly_R7I5eTW4XYSxdc32dJEufiXdRCWPqZdBDAPqJcrFzu80U1b4bZaX203YvmZ_Xymg4qXQAPLLLTCVi82umApF1fCWqmhKGKXBUP79D0c8XCkSXXeBTPhR8acAE7xg4kf3IcrcLITIQqCvlaVo8Zda0E3QUhTE5wXJXNNJUjQaqVe4eY0O4WJJ6c29Kt8IHFoqWGbAuEeXR5-28OzjX6StXosjJ3IOmaq8G7VErr2QqXeJGcj9Q7DIMZp4bfsJp6nM6mDJH6BhQSfOfcrfSWiBYNfwbePvd_SZozPo7usZbQ6sJ-cIakaqiLL_4iqP06cBC1A3XWzvy1Bd_OWmLuWWblBDPpwo6s4kiqfdwAtqhl1hNIembYvpKv3GmQMqBndUJmLxrv67SjcIO0c2z37okCa14EQO4eJhCI4iVCoErRjOhh0DGIe4xpHtyNrnPuUqu_GXazbyTy51W-07ua_C-3m0qYjscO9vv1rX8UzlLjizNRmOG-pZaH02hr8iyVE0-VWa7WBFcAXyUl4BQOKUoY4ZuxO-S9_Yf6HZa0trhPT5fNCy_wryIsuiYwxa47Jq8cj9Zh_S7bye3XtvK9hDPQr5iVwUuZ9Xzz6Z4SjLAx559psMUExThk1_zZq7nnarw80
https://git.ao-nk.ru/-/plantuml/svg/png/U9pjNMrlKqSM_fvVCT9-YL7JufSGMaMeq2HIjIkrKjlLVgkIsA4MmOvYasstMWc7bjA5ba1P2R4bWGhjbwfQvyNWn8cH-0Lp_z6USsRkzNspVLySunkVIZIvapDdviwSvvbpvkr-MAakhbV_lbIPcArKlrajN9eGebJE5yIt0duJueDyOQtwrUJvbFYMdeNuT36VBvQkYinvdR1GBbK_A_wZ8D8Nx2ceJIoLL_EK-4-xjhHNM_gYHrkkjpRyz-x6ul9YgIhEQNsgvZhVNugbWigNSsOgTibmPN7vsjNryerI_gFoQdbT_EbY-lBSGiwcJgTVoEIc5nPSIfS2AhsGVdzk8UrLcikSzoZD5pO2Qft9NhuoxrFLwVcBSmjpJgsLRof1wtfbRkxYd8_MpELizhAhhkNbW5hdPsRcP-QzMjzFfxFdiowjbQkbW6elp-Jc5tghLSPaLeF-SpNDZRNLTC3o5g35hmHy3TIR2TmyL-QNVFLEPtDUlK5hE_E-RwDVJcSzjLqjbgvfJJR96VhFIhL32vy__wguVArKg5J4-NUdITFiUvfIpWcv9RV5cz_bK_daJMlY72Hi6pVblgpB4zcKhsJTk0q_s_1q0h_V5qRDs3Hk6hVa4Voy1Q9ro0Iv7ilVfcJRs9G7iY5ROdQsMBrq2VzqRdAvM4w9Zpx-v0CX7yacP6bWPX2-AUHhsHOVVmxYYYzq5Y5_amtZUwo2yGFyLfD7L3YAGm5G16XvYOcG4rfQPuEYgfMKaC-mUY2vHz9DA0kgPDmJdVf1Hanr5T6MXzuYcahrh90xbBQdQjA2Li6yzuChKdLTJPkrFJTPhPJNqYbGlGtIA5VNxH96fwFbjDBCQIZDdeRIt6aedKuDNkU5Kz0vCr2TGZvKEk9QQCPUosg5BDG2f3poVPbg9HDCB9joIDd_bFFvqonIoudn7RtNiOUEv2x0-HKal8R76YIsYQ3k8G4jTMYXM2a7vGKexe6dwfEL0hX6M1Deg0Rylu7arKKo4qXorYK4BtaNEyNEeU0FTFGkhbD7F8UArwZgnsQMEX3oz_fzDBDQcRhcWKAEjOKGfLi6w7sZHNoZk3goiNNao_WoSuMDJzOgWh9qMjX7E1D6E1j6E1T2U6aH3MUhwrk20TVbAm5_nn4N6iNutbTB9gOMP5dBiZ2dV4N_toM3G-p3-BODcS2pjGRkV1cj9zXmwgDIQwbMISrpI4HBlGDlSAWu2Mq17GBGRVneGNwokkY7jZe8mTiI2Mmwg6mVd0YtFkN004Eu6XEL-m1qSCgpfwayTthAVNWU_JpGTn91bsSmYAeBA10iiXkBlQRS-sHsnuWD5EYY8nDBnohLmcF5Bgk7DxIiU9NA39iZ6p27RmLpKJElM8ty0i3U0dYhHZhgMTyLgrc3vV8lDXjNGIwkWkaO2fQqNJm0kID2vK7FDblILX56FXj8thTgkUXPfwDdlH0zwqpqh1UZPLtfc3uImGdrVxzkMUbOVhXCsIYPSi4p-RxUTCpy5oBdjtiTD4JTnEv1tWST--XkDz5hePa6UOXEFReWbQibomUv7jnpzz6lhMEnH3tyW0h2WRCsHIDE7QCaalQ-EDOYHLCMLkLWm9s2HwI9drqUs2H5KnXpqKW20GkCPYcFqhMlDYhKc5JpjYay1M_Mf1UnaZgLk574od_niREXVDnDBPq98_qraDSNV_C8soKolXAz_4luqOP8v1RqI8CinZlAvylBLZtAomMVeTKRj3PLq0e3D3KxcO2b0lqNltaZlqpUfi3ycPZvin7pe-VTrcw82k3wJRL1F4n6uX4GyhzoMpxIjhPHIAbUEKAaWiNTej4DOd_2gfx9EaBmg64FL5XpVl2dJzVBNrylV_tNUT972hzSkmuwT-nrLLxKiV98eUTVQkle118g9xLHc2Rgc8XI015mbnZI6_-wWcULFHq-1FKgYH0BkvNqcux0IL4zPM2RnA3Y_GAZNk8-eOwV-EIr6qk5TIIc9tPh47_6v5AXMgXehIWNqGOeQomZ80qnh43N09gmM_Jk8vq99PqD9PqB8HtDQ5IJ1RSQBH_KRC0qg3CQL0zDACtk_AHBWMmHZGXpnh8XL133X5Jsc4IYbCGa4bGIpIQe-E0ceSI3MiHoSJcVcbL3ckLRWPEdl4Me8cI5jxfhSmRmhxTe_Aj3QeiAW7HTF2gCQ2oKDPQrA0s5ZPMKM5WlbwhpfNntlzTJT0mxq_bZ6fhM4jFII4iqKrCLA0Ip7T0E0kX6loBDRN973cbYKkaBRmFH-ZrSPqVhuZXT4Yzlg3u4A3yapDRqkel3bPSDGQeET2JNrl6NMVxj3f27rdV9weq0utyWcP383CRz0M7xg5UqXoO2bh6deWkCYsanFwPbHEhZKsd7Q3OQFPTdpSGFD3s5XFm5tkEvxhn_Ks1lpeLZgs4OZa4yIGdv51fxHpuHauXo2Cvt2UK7gVuDPklLkhkMeqq63x4QuBB-s7iItL4_rqIHSnuhx90IJXht51LEHNX09XSKV4CRrW8Je6CDg_S-2WDtDldkeuYtoyE-QGWdU9eKNQaNTMFscDIQcxUEKKeX-8bP4q_-8pA09hN3PXUhC2EtY72FWFU8W8-8-4YGxulva30EBHu6oM6bWs0wg5G0wCV2VcZm1qJ_eE0_GFoVeoawN8QnpQseBI3kENU2_ebjnrGTMuHMuC6-QvtMDkuY2UpfnH2RWoOF4unwlmKU9pX7YYdS1kdSoUEe09CAaygGICNThMgZM5COFu58JHLFw7g59F82GePj7LWaWZJwh0Vtemkcc54KFqq2Ot8C0EwpHuwFrRONwi4ZWlgUNgCdLucYBm5wTlKg1qr-cIsY4KQp9kvpDOVl26jhUvEsIFwC7OhY_XuPpgIXyzOcDiP9jKtgmZtwcr73oVBdDE5676lS8IAverJkGADi1UX0PkVUx1mCgB7GDN8emFUXJIh6VOrYDRDhSneSWOTjpY49jZP6O_l8k04yc0R0nnaRJ57LBZHpGuzQ-0Ou8z5GmsSDsk4bRIBK_6Bd1sYU11DACiY14S-87oZYmNl-LUyRC7TqdCXzamny_YIeMZJmMcuokBDetqSaJRiDpFRID9AWvOcONcqoQ8GPXnddBVeONMX5RK0ahAdG_QojUGWc52OK9fH14ug_3uD7ck_2BqTqcGpDW1oCboF2NCDSmrmp7AxvoVWEt9I6RVcXhJg62OS9Xmc72MUmqPB31fsRnP93E4m7J0TC1w7zZuVuVfe9wfvHDqaU1_iGJ1fC6iFm8V3axg5XNhkJS8hWqo9d79YZ1Y3dw-1MGkCslJbjjyQLYH-akMEY_qP3jVFlEyfXdjgkUmGwDnwQIoFMtOotLFU0k7L2zpc9jjKc3RgZuK0wZlXshPDk0MUHk5iSdOikEnaRQhrNlKYDRXTDz5Gh-o7iXx0VCfnDgaFcgPqadNTX7c8UOXuQoYJACsV_aUiIWNps11IjxkDhEewAT5Yj-rOMzPc4jYAKjbJtfE894kYurtWP94YUA7ayEa8NTEDDRctm2Qrp96v7p7eZ-pwy-yo1p87CWSo13WxiwuofeY3P35flQyJSj16YVoGhsrEartkKWBhZ2419cgc9zIvY9YacAIOf9YdxuOG-ro6HfXPnrpuaEgRHEWTwEoSUnQHvNzexw0F-yewmdfxABKXvOjsRvYdPUu5BMr-s1dQL7EuQhsq-p4dCIGFb953r1_7D4JM76SE1jxHFLDIckIZBYKeEBp3I6UcCT5U8jENyUfljunjKXNty6eFb43ZMzsxhg2XHfwAJU_YHqS_e7pZw-mGVGME9922ViPnCB9_AH0upHB1TGRtlUgOFpXdtdAj9yEymmetFYLxIuHa7PY_sHEBCEFIR1LLhqYyrfzF10AO7fWUcXt6WX_w12jtRjclyom8x12Slc22O89WWc20KGL2lgetxUilPUxWdXEvxh6i3bqyWS7d4lC6ymRmn3hpHF-vu0OKzbW-P4fWIc1B6WnAwV8Y6MgTZtpOhxbpfE4uqmP0VVSZpWiY0sQ7xTwhCsCAscR9Xt3TRGexbRMbC4KmHJ14MHNGzFEUuwapjkj97JSGa1IG7PWwKfbLN4uYodg0j6Cmep2ZCA1524hpSgA6QmtNKblPgTkX4Rz2qSGQp0xF3AB43GpxOiR0TsqOhryTkswxFspdvmIiS5vWCjK58Cpo6E6_l0a7T-oeC0OP0aY50HtUSz-BMLVNTjY-Fure_UsQZYfKGiTO0FJs6Q528_k60OlVlZCP5A6EEnwUHClvPrwI5-q8SruG57IkpNsXX-qAzVkdNsjjhcAWnVdPyK3uQTg919mfo-W4d7112IeV1GJZX09Y90vcmY0a6c07XPS01Vqkl2DXM1yoHGSXVQ06HhXq6wtHUE4KNMVN8pUFAsPbbu-dr0KDFJvzPIsxMVPYCAaOLeof6yBEjMqBTlBZ7a698CQHY-OY_KZ5Wi3XGKUCVcErbtbJQn7UVq4N_XyhG4gwTxVXBssnQxKZYnpTw7hLbT9uLT3BaWlc6OI5qg6xiF0RT2ZvDxzinU1WyOm2UMRLoj8kBHTWnQAouIFLKxiWj_B809IA4xkXvyARee8dk_cyxNCX3XX93QGoXf7OK7-F6Ex3MZiKty5WpvjcZbhexOJQfbIReAq4uOTwciauCTQLhg_DXjIZx0iDl2umwEnzYwJcnK_b-zNPzYKK9-3Lf7uG54-99_045Q0_mVcGmj1zmj98dZB5HmTYG4Cb8ZeRaHE8TTo4sr92AdghZWwb-NyCwJ0OTl2KI6HdUIHXN3MFRG20IIwBmu8XtOEnywWm-vkm_OeF8QAh2rRkkduhKfr1Rc6WTQgsBDx_BBHhlGE9Dgx_5y5Z7OrqonwFqHpow96TquN5ZUAfmYRfD2zJORp0Y_2hLztmFLDydPLmuEmn_9jbwxETBpYuPpNeev9bfPDB-TOXxJ2LC9ScTBc3U6J7UKRI3ctli-xyDlESHbtHUwXqA3JoeiIEVJT7fMtN7IbCU98EA8h3BM-U9mUDpvA0tOg2Q3Gk5uYUViVsp_PyL-xSOVXlojbG_idspVO-NQ-MAmw32ZvC10ewt4hW1vXH3jg37aDwsvEYj5OmWIIQIIWVicsoZ6RLm3VQnVAQU7z6FIM1ix1br5AoMOhuU6xuUaVandanx2pHrTjbkiExiSzgZsPJc3G-uZONEJsogTOR_YIdNtNbZiyJ0VCWXA1FIa3qv_wz4EAyqE-EymrGrCjuOksvlWIb7a9TcdSrTxrndq2B8rQHrKSWn4XWrgVeUtWdUtSZCnSp5_38Y_7AcQShp2O2kVOOGtwDViPSHY9l9eAcXCKyV5Xc3SwtC0OdZW856OuujBsR_4scGmsCPXSiROXvX7c4UOHxfk2LU8i59PKA5mhQw3A2jre6PKfXIc5AOKlnLhMqKlboxBgOkYULYcPu0WzKA9j0lQKghBAvZ2lmmdzFgsNpCgCSCFIuNAsMbiQ9KLWfAlA352qgya9cuTcF9NZuzEYkWPUmrq59f9MCzPzHpndpEgkUi-PnJppdrxAYaAg9JI_riLRDKgDfgYK_kLi8qMns5Jh2QIJsQpQJ-RA-2pj2fWdgqQh1SNCxRga2FxePIYOMD5KnRWL_IAidUTZh1gfT-jlgFdXrjeoGAPhq-B9JoVr-gJFmVpY8f1000


Основной целью создания системы является систематизация управленческих и рабочих задач в рамках
существующих процессов и реализующихся проектов компании. Сопутствующей целью создания системы -
является прослеживаемость выполняемых задач сотрудниками компании для оптимизации трудовых
ресурсов.

В рамках настоящей технической спецификации вводятся основные термины и определения:

Процесс — Решаемая глобальная задача имеющая одну или несколько целей, несколько
исполнителей, характеризующаяся отсутствием конечного срока и набора подзадач. Подзадачи
процесса формируются по мере поступления информации от участников такого процесса или
явлсются следствием выполнения других (связанных) подзадач. Каждая подзадача процесса всегда
направлена на достижение конкретной цели и имеет свой приоритет выполнения. Может затрагивать
проекты и формировать дополнительные промежуточные цели проектов.
Проект — Любое разрабатываемое решение, такое как: программное обеспечение, аппаратный
комплекс, инженерное сооружение, законодательный акт или иной субьект права собственности,
являющийся конечным продуктом проекта. Проект всегда завершается созданием артефакта в форме
нематериального актива или основного средства. Проект может быть заранее подергнут процессу
декомпозиции на промежуточные цели, задачи, подзадачи, проектные команды. В рамках проекта
формируются и закреплаются артефакты, такие как техничекие спецификации, технические задания,
архитектурные планы, дизайн-макеты и иные сопутствуюшие документы необходимые для целей
реализации проекта.
Промежуточная цель — Этап Процесса или разработки Проекта имеющий собственное описание,
точные или оценочные сроки выполнения цели и набор вводных и результирующих документов
(артефактов) цели.
Задача — Сформулированное конечное требование для одного или нескольких исполнителей. Задача
имеет следующий набор атрибутов:

Наименование задачи
Описание задачи
Вложенные документы
Дата постановки задачи
Дедлайн задачи
Состояние задачи
Приоритет задачи
Проект/Процесс задачи
Промежуточная цель задачи
Автор задачи
Ответственный по задаче
Исполнители задачи
Родительская задача

Задача может иметь декомпозицию в виде дерева подзадач, для каждой из которых могут быть назначены
свои ответственные и исполнители. Список исполнителей и документов всех подзадач всегда отражается в
родительской задаче.

Календарь — Датированное представление задач в разрезе сохраненного фильтра, имеющий ссылку
для доступа по протоколу CalDAV для чтения расписания и управления задачами. Цели обозначаются
выделенной датой на календаре специальной рамкой и цветом.
KanBan Доска — Постолбцовое представление задач в разрезе сохраненного фильтра. Столбец
определяется условием группировки задач, может быть одним из атрибутов задачи (Состояние,
Приоритет, Проект/Процесс, Цель, Автор, Ответственный, Дата постановки, Дедлайн), при этом для
дат используется округление до недели, месяца или квартала по выбору пользователя. Задачи могут
быть отсортированы по дате постановки, дедлайну, состоянию, приоритету, автору или
ответственному. Цель выводится как одно из полей задачи.
Диаграмма Ганта — Линейное представление задач в разрезе сохраненного фильтра. Данная
диаграмма имеет вид хронологического горизонтального представления календаря, разделенного на
Годы, Кварталы, Месяцы, Недели, Дни недели, где задачи представлены в виде плашек,
распространяющихся от даты постановки задачи до её дедлайна или назначенной промежуточной
цели. Порядок пересекающихся задач, приходящихся на один период времени может быть
отсортирован по дате постановки, состоянию, приоритету, автору или ответственному. Цели
отображаются в виде сплошных вертикальных плашек, затрагивающих дату завершения
промежуточной цели.
Список задач — Представление задач в виде таблицы с указанием наименования задачи, автора,
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ответственного, исполнителей, цели, приоритета и сроков выполнения задачи. Задачи выстраиваются
в рамках иерархии подзадач. Сортировка может осуществляться по любому столбцу с учетом
иерархии задач. Задачи могут быть сгруппированы аналогично KanBan доске.
Дашборд — Специальное представление, задач, имеющее набор настроек внешнего вида: Гант,
Доска, Календарь, Список; а так же набора фильтров по статусу, сотрудникам, датам, целям,
проектам/процессам, приоритету, состоянию. Набор фильтров и внешний вид дашборда может быть
сохранен как публичное или приватное представление, а так же иметь публичную ссылку в режиме
"Только для чтения". Публичное представление может быть назначено на группу пользователей. При
переключении настройк внешнего вида параметры фильтра и группировки сохраняются и
применяются к выбранному внешнему виду.
Группа пользователей — Выделенная группа пользователей, имеющих одинаковые настройки
интерфейса, перечень доступных проектов и процессов, представлений и набор привилегий.
Привилегии назначенные для разных групп пользователей суммируются для каждого конкретного
пользователя, в случае их пересечения. Группа пользователей может иметь фильтр автодобавления,
при котором все новые пользователи, соответствующие критериям фильтра автоматически будут
добавлены в группу (автопополняемая группа).
Пользователь — Сотрудник организации или внешний контрагент прошедший процедуру
аутентификации и входящий в одну или несколько групп пользователей. Если пользователь не имеет
ни одной назначенной группы, такой пользователь относится к служебной группе "Гости" и может
просматривать только публичные представления.
Отчет — Формируемый по расписанию срез задач, согласно заданному фильтру задач, содержит
ссылку на интерактивный дашборд с применением указанного фильтра, в котором можно изменять
внешний вид задач: Список, Календарь, Гант, Доска. Отчет может быть направлен по любому каналу
уведомлений.
Уведомления — Системное сообщение отправляемое по одному или нескольким каналам связи:
Мгновенное сообщение (Telegram), Электронная почта, Push уведомление и т.п. Уведомления
вызываются по триггеру события. Типы получаемых уведомлений настраиваются для каждого
пользователя индивидуально. Уведомления по событиям могут аккумулироваться для пользователя, и
отправляться одним сообщением, если для данного типа уведомлений указан период группировки
сообщений и время отправки уведомления.
Журнал — Системный журнал событий, включающий в себя действия пользователя, от момента
аутентификации, до момента получения уведомления. Все операции изменения задачи пользователем
попадают в журнал и могут быть отслежены как в отдельной задаче, так и формировать уведомление
пользователя или группы по условию. По каждой задаче ведется контроль наличия изменений,
относительно последней даты доступа пользователя к задаче и отображается пользователю путем
цветового выделения задачи более ярким цветом или рамкой.
Чат — Внутренняя система обмена мгновенными сообщениями. Чат является самостоятельным
представлением, но может быть открыт в качестве виджета или отображаться в рамках задачи, к
которой он относится. У каждой задачи может быть свой чат, который становится доступен всем
участникам задачи (Автор, Ответственный, Исполнители) при отправке первого сообщения. Чаты
группируются по проекту и задаче к которой они относятся. Для выполненных (завершенных) задач
чат скрывается из общего списка чатов, список чатов включает в себя только активные/действующие
задачи пользователя, связанного с такой задачей. Количество новых сообщений отображается в виде
цифры в круглом блоке поверх соответствующещй задачи, в заголовке страницы и в окне чата для
каждого чата сответственно.

Система управления задачами должна обладать набором слудующих обязательных характеристик:

Аутентификация
Доменная
OAuth2

Реактивность (Интерфейс зависит от поступаемых данных и отрисовывается на стороне клиента)
Интерактивность (Все изменения задач в системе отражаются в виде событий и доставляются
активным сессиям пользователей)
Адаптивность (Возможность взаимодействия с основными функциями интерфейса как на мобильных
устройствах, так и на ПК)
Масштабируемость (Возможность запуска множества экземпляров Backend и Frontend серверов с
общим центральным хранилищем, например с использованеим брокера RabbitMQ Stream)
Поддерживаемость (Наличие сборочного сценария и документации на систему разработки и сборки
проекта)
Переносимость (Возможность развертывания в виде OnPermisse или облачного решения на стороне
конечного заказчика)
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